Standardkontraktsbestemmelser

| henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

er der mellem

Navn (Kommune/virksomhed)
CVR

Adresse

Postnummer og by

Land

herefter "Dataansvarlig”

og

Berit Therkelsen — Min Dag | Min Energi

CVR 39004720

Keervejen 32

7171 Uldum

Danmark

herefter "Databehandler”

der hver isaer er en "Part” og sammen udggr "Parterne”

indgaet fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at over-

holde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske perso-
ners grundlaeggende rettigheder og frihedsrettigheder
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2. Pr2ambel

1.

10.

11.

Disse Bestemmelser fastsaetter Databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den Dataansvarlige.

Disse bestemmelser er udformet med henblik pa Parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF

(databeskyttelsesforordningen).

| forbindelse med leveringen af serviceydelser behandler Databehandleren person-
oplysninger pa vegne af den Dataansvarlige i overensstemmelse med disse Bestem-

melser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre

aftaler mellem Parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udgegr en integreret del af

Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-

erne af registrerede og varighed af behandlingen.

Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den Dataansvarlige har

godkendt brugen af.

Bilag C indeholder den Dataansvarliges instruks for sa vidt angar Databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som Databehandleren som minimum skal gennemfere, og hvordan der fgres tilsyn
med Databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet

af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,

af begge Parter.

Disse Bestemmelser frigar ikke Databehandleren fra forpligtelser, som Databehand-

leren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

Databehandleraftale Min Dag | Min Energi

Side 3 af 19



3. Den Dataansvarliges rettigheder og forpligtelser

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale

ret og disse Bestemmelser.

Den Dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjaelpemidler, der méa ske behandling af personoplysninger.

Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som Databehandleren instrueres i

at foretage.

4. Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som Databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den Dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-

stemmelser.

Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-

stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
Dataansvarliges vegne, til personer, som er underlagt Databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal Igbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgaengelige for disse

personer.

Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt Databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

Henvisninger til “medlemsstat” i disse bestemmelser skal forstds som en henvisning til "E@S medlemsstater”.
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6. Behandlingssikkerhed Side 5 af 19

1. Databeskyttelsesforordningens artikel 32 fastslar, at den Dataansvarlige og Databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-

busthed af behandlingssystemer og -tjenester

c. Evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effek-
tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af be-

handlingssikkerhed.

2. Efter forordningens artikel 32 skal Databehandleren — uafheengigt af den Dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imadega disse risici. Med henblik pa denne
vurdering skal den Dataansvarlige stille den ngdvendige information til radighed for
Databehandleren som gegr vedkommende i stand til at identificere og vurdere saddanne

risici.

3. Derudover skal Databehandleren bistd den Dataansvarlige med vedkommendes
overholdelse af den Dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den n@dvendige information til radighed for den Dataansvarlige vedra-
rende de tekniske og organisatoriske sikkerhedsforanstaltninger, som Databehandle-
ren allerede har gennemfart i henhold til forordningens artikel 32, og al anden infor-
mation, der er nadvendig for den Dataansvarliges overholdelse af sin forpligtelse efter

forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den Dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som Da-
tabehandleren allerede har gennemfart, skal den Dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.
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7. Anvendelse af underdatabehandlere Side 6 af 19

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en

underdatabehandler).

2. Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den Data-

ansvarlige.

3. Databehandleren har den Dataansvarliges generelle godkendelse til brug af under-
databehandlere. Databehandleren skal skriftligt underrette den Dataansvarlige om
eventuelle planlagte sendringer vedrgrende tilfgjelse eller udskiftning af underdatabe-
handlere med mindst 1 maneds varsel og derved give den Dataansvarlige mulighed
for at gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede
underdatabehandler(e). Laengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som
den Dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar Databehandleren gar brug af en underdatabehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter pa vegne af den Dataansvarlige, skal Databe-
handleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten
eller medlemsstaternes nationale ret, paleegge underdatabehandleren de samme da-
tabeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder Databehandlerens forpligtelser efter disse Bestemmelser og data-

beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
Dataansvarliges anmodning herom — i kopi til den Dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den Dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den Dataan-
svarlige som begunstiget tredjemand i tilfaelde af Databehandlerens konkurs, saledes
at den Dataansvarlige kan indtraede i Databehandlerens rettigheder og gere dem gael-
dende over for underdatabehandlere, som f.eks. ggr den Dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.
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7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver Side 7 af 19
Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den Dataansvarlige og Databehandleren, herunder underdatabehandle-

ren.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af Databehandleren pa baggrund af dokumenteret instruks
herom fra den Dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som Databehandleren ikke er blevet instrueret i at foretage af den Dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som Databehandle-
ren er underlagt, skal Databehandleren underrette den Dataansvarlige om dette ret-
lige krav inden behandling, medmindre den pageeldende ret forbyder en sadan un-
derretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den Dataansvarlige kan databehandleren saledes

ikke inden for rammerne af disse Bestemmelser:

a. Overfare personoplysninger til en Dataansvarlig eller Databehandler i et tred-
jeland eller en international organisation

b. Overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. Behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den Dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om
udevelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel I11.
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Dette indebzerer, at Databehandleren sa vidt muligt skal bistd den Dataansvarlige i Side 8 af 19

forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

a. Oplysningspligten ved indsamling af personoplysninger hos den registre-
rede
b. Oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-

strerede
c. Indsigtsretten
d. Retten til berigtigelse
e. Retten til sletning ("retten til at blive glemt”)
f. Retten til begreensning af behandling
g- Underretningspligten i forbindelse med berigtigelse eller sletning af person-

oplysninger eller begraensning af behandling
h. Retten til dataportabilitet
i. Retten til indsigelse
j- Retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa

automatisk behandling, herunder profilering

2. | tilleeg til Databehandlerens forpligtelse til at bistd den Dataansvarlige i henhold til
Bestemmelse 6.3., bistar Databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tiigaengelige for Databehandleren, den Da-

taansvarlige med:

a. Den Dataansvarliges forpligtelse til uden unadig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til Datatilsynet pa dette link https://indbe-
ret.virk.dk/myndigheder/stat/ERST/Indberetning_af brud_paa_sikkerhed,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. Den Dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-

der

c. Den Dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse

af personoplysninger (en konsekvensanalyse)

d. Den Dataansvarliges forpligtelse til at hgre Datatilsynet, inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behand-
lingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataan-

svarlige for at begraense risikoen.
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Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed Databehandleren skal bistd den Dataansvarlige samt i hvilket omfang
og udstraekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at
veere blevet opmeerksom p3a, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sadan at den Dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den

kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal Databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at Databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifalge artikel 33, stk. 3, skal fremga af den Dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. De sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. De foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet

for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er re-
levant, foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som Databehandleren skal tilveje-

bringe i forbindelse med sin bistand til den Dataansvarlige i dennes forpligtelse til at
anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den Dataansvarlige og bekraefte over for den Dataansvarlig, at oplysnin-
gerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskri-
ver opbevaring af personoplysningerne.
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12. Revision, herunder inspektion Side 10 af 19

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den Dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den Dataansvarlige eller en anden revisor, som er be-
myndiget af den Dataansvarlige.

2. Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med Data-

behandleren og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende behandling af personoplysnin-
ger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeg-
gende rettigheder og frihedsrettigheder, som falger af databeskyttelsesforordningen.

14. lIkrafttraeden og ophar

1. Bestemmelserne traeder i kraft pa datoen for begge Parters underskrift heraf.

2. Begge Parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller

uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrerende behandling af
personoplysninger, aftales mellem Parterne.

4. Hyvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den Dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-

ligt varsel af begge parter.
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5. Underskrift Side 11 af 19
Pa vegne af den Dataansvarlige
Navn
Stilling

Telefonnummer

E-mail

Underskrift

Pa vegne af Databehandleren

Navn Berit Therkelsen

Stilling Ejer af Min Dag | Min Energi
Telefonnummer +45 27205180

E-mail info@mindagminenergi.dk

Underskrift m %’W

15. Kontaktpersoner hos den Dataansvarlige og Databehandleren

1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til Igsbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

For den Dataansvarlige:
Navn

Stilling

Telefonnummer

E-mail

For Databehandleren:

Navn Berit Therkelsen

Stilling Ejer af Min Dag | Min Energi
Telefonnummer +45 27205180

E-mail info@mindagminenergi.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med Databehandlerens behandling af personoplysninger pa vegne af den

Dataansvarlige

Formalet med vores behandling af dine personoplysninger er:

Personkategori Formal

Medarbejdere Give medarbejdere adgang til MDME-Digital, sa de kan oprette kli-
enter, opsaette mal med klienten, male graden af hjernetreethed hos
klienten og analysere data leveret gennem bade maleredskaberne
(MF120 og MFS) samt klientregistreringerne. Derudover radgive kli-
enterne til optimeret aktivitetsplanlaegning pa baggrund af de analy-

serede data.

Klienter Give klienten mulighed for at besvare de digitaliserede maleredska-
ber, udfare registreringer af aktivitetsudfarelse og energiniveau. Pa
sigt skal klienten kunne modtage nudging hvis dette vurderes aktu-
elt. Derudover modtage radgivning om optimeret aktivitetsplanlaeg-

ning pa baggrund af de indsendte aktivitetsdata.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den Dataansvar-

lige drejer sig primeert om (karakteren af behandlingen)

At Databehandleren stiller sit IT-system til radighed for den Dataansvarlige og Dataansvarli-
ges klienter, som derved kan registrere og opbevare data, herunder personoplysninger som

kan sammenstilles med gvrige data som Dataansvarliges virksomhed besidder.

Helt konkret kan IT-systemet anvendes som arbejdsredskab til brug i arbejdet med klienter,
der lider af hjernetraethed efter sygdom eller skade i hjernen. Klienten registrerer sine daglige
aktiviteter, udsagn og vurdering af energiniveau i systemet. Disse oplysninger stilles til radig-
hed for behandleren, som kan bruge dem som en del af sin intervention i ambitionen om at

give klienten forbedret indsigt og energiforvaltning.

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

e Navn, kon, fgdselsdato, e-mailadresse, telefonnummer

e Mal (kortsigtede og langsigtede)

e Aktiviteter, udsagn og symptomer der beskriver energiniveau i forbindelse med akti-
viteten, samt en farveskala der underbygger energiniveauet i forbindelse med aktivi-
teten

e Testsvar pa maleredskaberne, samt rapporter hvor testsvarene er analyseret og be-

skrevet
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A.4. Behandlingen omfatter folgende kategorier af registrerede

e Den Dataansvarliges klienter

e Den Dataansvarliges medarbejdere

A.5. Databehandlerens behandling af personoplysninger pa vegne af den Dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fgl-
gende varighed

Behandlingen er ikke tidsbegraenset og varer indtil den Dataansvarlige eksporterer klientens
data til opbevaring i egen journalisering og sletter klienten i IT-systemet. Behandlingen
straekker sig dog aldrig ud over, hvad der matte vaere ngdvendigt i forhold til det pageeldende
formal eller kontraktforholdet til den Dataansvarlige.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den Dataansvarlige godkendt brugen af felgende un-

derdatabehandlere

ADRESSE BESKRIVELSE AF
BEHANDLING
Simply.com A/S 29412006 | Hgjvangen 4, 8660 Skanderborg Hosting af data
Microsoft Azure 13612870 | Datacenterregion: Hosting af data
Microsoft Danmark ApS West Europe (zone 2)
Onlimited 31583837 | Leegardsvej 24 IT-udvikling

8520 Lystrup

Vandand Design 30948572 | Pilelunden 6, 7300 Jelling Support

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den Dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-

databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren har den Dataansvarliges generelle godkendelse til at ggre brug af Under-

databehandlere.

Databehandleren skal dog underrette den Dataansvarlige om eventuelle planlagte aendringer
vedrgrende tilfgjelse eller erstatning af andre Databehandlere og derved give den Dataan-
svarlige mulighed for at ga@re indsigelse mod sadanne endringer. En sadan underretning
skal veere den Dataansvarlige i haende minimum en (1) maned fer anvendelsen eller sendrin-
gen skal traede i kraft. Safremt den Dataansvarlige har indsigelser mod sndringerne, skal
den Dataansvarlige give meddelelse herom til Databehandleren inden to (2) uger efter mod-
tagelsen af underretningen. Den Dataansvarlige kan alene gare indsigelse, safremt den Da-

taansvarlige har rimelige, konkrete arsager hertil.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker ved,
at Databehandleren udfgrer falgende:

o Dataansvarlige deltager pa certificeringskursus, som kleeder Dataansvarlige pa til at
kunne supportere egne klienter i anvendelsen af IT-systemet og arbejdsredskabet
Min Dag | Min Energi

e Databehandleren giver Dataansvarlige adgang til IT-systemet

e Dataansvarlige har fuld kontrol over at give adgang til medarbejdere og klienter

o Databehandleren yder teknisk support til Dataansvarlige

C.2. Behandlingssikkerhed

Behandlingen omfatter en starre maengde personoplysninger, som er omfattet af databeskyt-
telsesforordningens artikel 9 om “seerlige kategorier af personoplysninger”, hvoraf der skal

etableres et hgijt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekni-
ske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etableret det

ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog, under alle omstaendigheder og som minimum, gennemfare fol-

gende foranstaltninger, som er aftalt med den Dataansvarlige:

e Anonymisering og kryptering af brugerdata.

e Sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af behand-
lingssystemer og tjenester, herunder at sikre at de korrekte og lovlige system hand-
terer dataen.

e Der kan under sezerlige omsteendigheder kraeves adgang til personoplysninger fra
den Dataansvarlige. Dette kan eksempelvis vaere under fysiske eller tekniske haen-
delser.

e Der foregar lzbende afpr@vninger af IT-sikkerheden samt sikkerheden af data-tilgan-
gen. Databehandleren sikrer afprgvning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger, til sikring af behandlingssikkerhe-
den.

e Personoplysningerne kan ikke tilgas via internettet af andre end Databehandleren.

e Transmissionen mellem server og front-end foregar gjeblikkeligt, krypteret, anonymt
og sikkert.

e Den Dataansvarlige har til ansvar at sikre, at dets brugere behandler sine loginop-
lysninger fortroligt, og uden for raekkevidde af tredjemand. Databehandleren kan

ikke stilles til regnskab for, at brugerne udleverer login og kodeord til tredjemand.
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e Hos Databehandleren er det kun it-udviklerne, der har adgang til dataene. Alle log-
ins fra enhver udvikler "logges”, og alle udviklere er underlagt en |P-aftale og fortro-
lighedsaftale.

e |T-udviklerne kan tilga dataene fra hjemmearbejdspladser, men er underlagt samme

restriktioner som beskrevet ovenfor.

C.3 Bistand til den Dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bistd den Dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennem-
fore folgende tekniske og organisatoriske foranstaltninger:

Der ydes hjeelp til sletning af brugerdata, hvis den Dataansvarlige ikke selv har mulighed for

at slette de pagaeldende persondata.

Ved en sddan anmodning, skal Databehandleren modtage en mail med instruks, om at fierne
de pageeldende persondata.

C.4 Opbevaringsperiode/sletterutine

Det er den Dataansvarliges pligt og ansvar at sikre, at medarbejderne selv sletter klienter og
deres data efter endt behandling — se pkt. C.3 "Bistand til den Dataansvarlige”. Det er muligt
at lave en eksport med samtlige registreringer samt downloade alle rapportsvar pa den en-

kelte klient, som kan gemmes i Dataansvarliges eget journaliseringssystem.

IT-systemet er sat op til, at sletning af klienter foregar automatisk efter 4 maneders inaktivi-
tet. Den tilknyttede behandler ved Dataansvarlige modtager en pamindelse om sletning efter
3 maneders inaktivitet. Behandleren modtager emailadvisering med reminder pa sletning i to

tempi, hvor der opfores til eksport af data og dataopbevaring i eget journaliseringssystem.

Ved ophgr af tjienesten vedrgrende behandling af personoplysninger, skal Databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den Dataansvarlige, efter underskriften af disse bestemmelser, har zendret
den Dataansvarliges oprindelige valg. Sadanne aendringer skal vaere dokumenteret og opbe-
vares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.”

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den Data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

e Berit Therkelsen, Kaervejen 32, 7171 Uldum

¢ Vandand Design, Pilelunden 6, 7300 Jelling
e  Onlimited, Laegardsvej 24, 8520 Lystrup
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Der tages forbehold for IT-udviklernes hjiemmearbejdsdage, samt hvis Databehandleren skif-

ter fysisk adresse.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Databehandleren overfgrer ikke personoplysninger til tredjelande.

Hvis den Dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumente-
ret instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er Databehandleren

ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal 1 gang arligt for egen regning indhente en erklaering/inspektionsrap-
port fra en uafhaengig tredjepart vedrgrende Databehandlerens overholdelse af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes

nationale ret og disse Bestemmelser.

Der er enighed mellem Parterne om, at der kan anvendes faglgende type af erklaering

“Underskrevne uafheengige tredjepart (Navn, adresse, kontaktperson, telefon, email, evt.
DPO med angivelse af navn, adresse, tIf. og mail bekraefter at have gennemgaet de tekniske
og organisatoriske sikkerhedsforanstaltninger, som databehandleren har oplyst til den data-

ansvarlige i forbindelse med indgéaelse af databehandleraftale af den [dato].”

Erkleeringen/inspektionsrapporten synliggeres/fremsendes uden ungdig forsinkelse til den
Dataansvarlige til orientering. Den Dataansvarlige kan anfaegte rammerne for og/eller meto-
den i erkleeringen/inspektionsrapporten og kan i sadanne tilfaelde anmode om en ny erklae-

ring/inspektionsrapport under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erkleeringen/inspektionsrapporten, er den Dataansvarlige beretti-
get til at anmode om gennemfarelse af yderligere foranstaltninger med henblik pa at sikre
overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-

ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den Dataansvarlige eller en repraesentant for den Dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, af lokaliteterne hvorfra Databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres,
nar den Dataansvarlige finder det nadvendig. Fysisk inspektion kreever forudgaende aftale
med Databehandlerne, og med et forudgaende varsel pa 3 uger, sd Databehandleren er for-

beredt pa at kunne afsaette de n@dvendige ressourcer til det.
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Den Dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af
den Dataansvarlige selv. Databehandleren er dog forpligtet til at afszette de ressourcer (ho-
vedsageligt den tid), der er ngdvendig(e) for, at den Dataansvarlige kan gennemfgre sin in-

spektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-

ninger, som er overladt til underdatabehandlere
Databehandlerens revisioner, herunder inspektioner, med behandlingen af personoplysnin-

ger, som er overladt til Underdatabehandlere sker p4d samme made som den Dataansvarli-

ges revisioner hos Databehandleren, se punkt C.7.
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Bilag D Parternes regulering af andre forhold

Se den mellem Parterne indgaede hovedaftale/kontrakt.

Brud pa datasikkerheden:

Hvis der sker brud pa datasikkerheden, skal Databehandleren medsende dokumentation for
de faktiske omstaendigheder ved bruddet, dets virkninger, de trufne afhjeelpende foranstalt-
ninger, og oplyse om der er foretaget underretning til de registrerede og i givet fald hvorle-

des.
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